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摘　要：针对无线传感器网络可靠性传输度量标准不够准确的问题，提出了基于包接收率模型的协作无信标可
靠路由协议ＣＢＲＲ。ＣＢＲＲ充分利用无信标转发和协作通信的优势，完全避免冗余探测包的使用，并通过等待响
应时间设定、协作节点概率保证以及冗余数据包发送等方式实现单跳数据传输的可靠性保证。仿真结果表明，

ＣＢＲＲ协议不仅能够提供高可靠性支持，而且具有良好的传递成功率、传输延迟和能量效率。
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　　某些特定应用对无线传感器网络数据传输的可
靠性提出了较高的要求，比如在森林防火中，监测

区域的异常高温信息必须可靠地传送到监测中心。

无线传感器网络的链路质量与工作环境密切相关，

恶劣的环境可能导致丢包率剧增以至链路失

效［１－２］。如何度量无线链路质量是实现可靠性传输

的关键。大多数可靠路由协议假定理想无线链路环

境［３－５］，度量策略通常使用探测包交互方式，以接

收包和发送包的数量比值作为节点间的链路质量。

然而，无线链路质量会受到环境、通信距离等因素

影响，使得数据包在传输过程中存在丢包率和位误

码率。文献 ［６］对ＭＩＣＡ２组成的传感器网络进行
了深入研究，为实际无线衰减链路建立了包接收率

（ＰＲＲ，ＰａｃｋｅｔＲｅｃｅｐｔｉｏｎＲａｔｅ）模型。由该模型可
知，理想无线链路环境的度量策略并不能反映衰减

链路质量的实际变化，原因在于假定一旦成功接收
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数据包后其内容都是无损的，没有考虑所传数据包

的位误码率，即传输内容的损坏程度。

传统路由协议以牺牲能量来换取可靠性保证，

与能量高效的首要设计目标存在直接矛盾。协作通

信利用无线广播特性，当接收节点的数据包不能满

足可靠性要求时，选择协作节点提高数据传输的可

靠性和能量效率［７］。无信标转发可以在没有邻居

节点先验信息情况下，让节点以能耗低，开销小的

方式选出下跳接收节点。无信标转发可以用于协作

通信中协作节点的选择［８］。ＲＲＰ利用无信标转发
在相邻 ｉｎｔｅｎｄ节点间选择 ｇｕａｒｄ节点作为协作节
点，达到提高可靠性的目标［９］。ＩＣＧＦ拓展了协作
转发区域范围，当所选接收节点不能正确接收数据

包时，利用协作转发选择协作节点提高可靠性［１０］。

然而，ＲＲＰ和ＩＣＧＦ的无线链路质量度量策略过于
理想，都没有考虑传输内容的损坏程度，也不能提

供有保证的可靠传输，而且冗余探测包的使用会降

低能量效率。

为此，本文基于包接收率模型提出一种协作无

信标可靠路由协议 ＣＢＲＲ。ＣＢＲＲ充分利用无信标
转发和协作通信的优势，在提高传输可靠性方面有

以下优点：①包接收率模型能反映传输内容的损坏
程度，可靠性度量标准更为准确；②设定长等待响
应时间和短等待响应时间，优先选择包接收率大的

节点成为接收节点；③协作节点以概率保证提高接
收节点所接收数据包的可靠性；④当协作转发无法
达到可靠性要求时，采用冗余数据包转发保证可靠

性。此外，ＣＢＲＲ利用ＲＴＳＣＴＳ交互捎带计算节点
间包接收率，完全避免冗余探测包的使用。

１　系统模型
１１　网络模型

无线传感器节点均匀部署于监测区域内且满足

以下条件：①能获取自身位置信息；②初始能量相
同且能感知剩余能量；③通信半径相同；④有数据
包合并处理能力；⑤装配有忙音信号。本文所用的
相关术语说明如下：

转发区域：位于发送端节点通信范围内且比发

送端节点离目标节点更近的区域。

候选接收节点：位于转发区域内的节点。

候选协作节点：位于发送端节点与接收节点之

间的候选接收节点。

如图１所示，假设Ｓ和Ｔ分别为发送端节点和
目标节点，则Ｓ的转发区域为弧 ＯＳＰ和弧 ＯＱＰ所
包含区域，候选接收节点为ａ－ｆ；假设节点ｄ为竞

争选出的接收节点，则它的候选协作节点为ａ－ｃ。

图１　转发区域示意图
Ｆｉｇ１　ＦｏｒｗａｒｄｉｎｇＡｒｅａ

１２　包接收率模型
包接收率模型可以反映数据包的位误码率状

况［６］。对于给定传输距离 ｄ和编码及调制模式，
接收端的包接收率ｐ（ｄ）可由式 （１） －（３）计
算得到：

ＰＬ（ｄ）＝ＰＬ（ｄ０）＋１０ｎｌｏｇ１０（
ｄ
ｄ０
）＋Ｘσ （１）

其中ＰＬ（ｄ）是距离为ｄ的路径衰减，ｄ０是近地参
考距离，通常取值 １ｍ；ｎ是信号路径衰减指数，
一般满足２≤ｎ≤４，本文取值为３；Ｘσ是０均值且
标准偏差为 σ的高斯分布随机变量；ＰＬ（ｄ０）是
参考距离ｄ０处的路径衰减，一般设定为５５ｄＢ。

γ（ｄ）＝ＰｔｄＢ －ＰＬ（ｄ）ｄＢ －Ｐｎ （２）
其中γ（ｄ）是与发送端相距 ｄ的信噪比，Ｐｔ为发
送端功率，Ｐｎ与电路噪声有关，通常设定为
－１１５ｄＢｍ。

ｐ（ｄ）＝（１－１２ｅｘｐ
－γ（ｄ）２

１
０６４）８ｆ （３）

其中ｆ是数据帧长 （单位ｂｙｔｅ）。
由式 （３）可知，包接收率与数据帧长密切相

关。当使用探测包交互估计节点间链路质量时，只

有数据包大小不超过探测包，节点才能在正确接收

探测包的情况下也正确接收数据包，否则它的包接

收率会降低，即数据包误码率更高。由此可见，探

测包交互方式估计链路质量会存在较大误差，而包

接收率更能准确反映实际链路的质量。

２　ＣＢＲＲ协议设计
２１　协议概述

如图２所示，ＣＢＲＲ包括竞争转发、协作转发
和冗余转发三个阶段。发送节点首先通过竞争转发

０４
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选出接收节点，当该接收节点不能满足可靠性要求

时，进入协作转发阶段来提高接收节点的可靠性；

当协作转发无法达到可靠性要求时，发送节点采用

冗余数据包转发保证可靠性。需要指出的是，冗余

数据包转发通常只会在链路质量非常差时使用。

图２　ＣＢＲＲ协议工作流程
Ｆｉｇ２　ＦｌｏｗｃｈａｒｔｏｆＣＢＲＲ

２２　竞争转发阶段
当发送端节点需要转发数据包时，首先进入竞

争转发阶段选择接收节点，它的工作过程是：

１）发送端节点ｉ广播 ＲＴＳ包 （ＲＴＳ包含发送
端节点位置、目标节点位置、数据包大小以及可靠

性要求Ｒｒｅｑ等信息）。
２）转发区域内的候选接收节点 ｊ在正确接收

ＲＴＳ后，取出数据包大小和Ｒｒｅｑ，然后通过式 （３）
计算它与ｉ的包接收率ＰＲＲｉ，ｊ。
３）候选接收节点 ｊ根据包接收率来决定参与

竞争的优先级。若 ＰＲＲｉ，ｊ≥Ｒｒｅｑ，表明该节点若成
为接收节点就可以保证可靠性，它将具有更高竞争

优先级和短等待响应时间Ｔｓｈｏｒｔ；否则，该节点即使
成为接收节点，它仍然需要协作节点的帮助才能满

足可靠性要求，因此它的竞争优先级必须低于满足

可靠性要求的节点，它的长等待响应时间为 Ｔｌｏｎｇ。
节点的竞争函数和等待响应时间的设定参照２６。
４）等待时间最短的节点将最早响应 ＣＴＳ，竞

争成为接收节点ｋ。ＣＴＳ除了包含接收节点的位置
信息外，还有一个 “标志位”，用于标识是否需要

协作节点帮助。如果接收节点 ｋ的包接收率满足
ＰＲＲｉ，ｋ≥Ｒｒｅｑ，则该 “标志位”设为０，否则将设为
１，表明该节点需要协作节点帮助。

５）发送端节点在接收到 ＣＴＳ后立即发送忙音
取消其它节点参与此次竞争，并向接收节点发送数

据包。其它侦听到忙音且接收到 ＣＴＳ的候选协作
节点根据ＣＴＳ中的 “标志位”决定是否要进行协

作转发。若 “标志位”为０，则候选协作节点保持
侦听状态，否则它们将进入协作转发阶段。

６）在发送端节点发送完数据包后，如果接收
节点不需要协作转发，它将直接向发送端响应

ＡＣＫ，否则转入协作转发阶段２３。
７）若发送端节点按期收到 ＡＣＫ，则此次转发

结束，接收节点将成为新发送端节点再转１）；否
则转入冗余转发阶段２４。
２３　协作转发阶段

当接收节点不能满足可靠性要求时，需要选择

协作节点来提高它的可靠性。候选协作节点从ＣＴＳ
中获知接收节点需要协作时 （即 “标志位”为

１），它将进入协作转发阶段，该阶段的工作过程
是：

１）候选协作节点 ｍ分别计算它到接收节点 ｋ
和发送端节点ｉ间的包接收率ＰＲＲｍ，ｋ和ＰＲＲｉ，ｍ。
２）节点ｍ再根据式 （４）计算自己若成为协

作节点后能使接收节点获得的可靠性 Ｒｍ。若 Ｒｍ≥
Ｒｒｅｑ，则表明节点ｍ成为协作节点后能够帮助接收
节点满足所需可靠性要求，它将被允许参与协作节

点的竞争，其优先级函数和竞争等待时间Ｔｍｗａｉｔ参照
２６；否则，该节点退出竞争。

３）若成功选出协作节点 ｎ，它将首先响应
ＡＣＫ，再向接收节点转发数据包。接收节点接收完
数据包后，此次转发结束，接收节点将成为新发送

端节点再转２２中步骤１），否则转入冗余转发阶
段２４。
２４　冗余转发阶段

发送端节点由式 （６）计算冗余数据包数量
Ｎ，然后向接收节点连续发送Ｎ个冗余数据包。发
送结束后，接收节点将作为新的发送端节点再转

２２中１）。
２５　可靠性保证

为竞争协作节点的资格，候选协作节点 ｍ需
要计算如果自己成为协作节点后，能够使得接收节

点ｋ所获得的可靠性Ｒｍ，并依据Ｒｍ来决定自己能

１４
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否参与协作节点竞争。它的Ｒｍ由下式得到：
Ｒｍ ＝１－（１－ＰＲＲｉ，ｍ ×ＰＲＲｍ，ｋ）（１－ＰＲＲｉ，ｋ）

（４）
当不能选出满足可靠性要求的协作节点时，ＣＢＲＲ
将采用重发冗余数据包方式。为保证单跳传输的可

靠性，发送节点ｉ向接收节点ｋ重发冗余数据包的
数量Ｎ计算如下：

１－（１－ＰＲＲｉ，ｋ）
Ｎ≥Ｒｒｅｑ （５）

Ｎ＝ ｌｎ（１－Ｒｒｅｑ）
ｌｎ（１－ＰＲＲｉ，ｋ）

（６）

２６　竞争优先级函数和等待响应时间
ＣＢＲＲ的竞争优先级函数综合考虑节点的包接

收率、增进距离以及剩余能量。对于候选接收节点

ｊ，它的竞争优先级Ｐｊ计算如下：

Ｐｊ＝ＰＲＲ×
ｄｊ
Ｒｃ
×
ｅｊ
Ｅｔ

（７）

其中ＰＲＲ为节点ｊ的包接收率；ｄｊ为节点ｊ到目标
节点的增进距离；ｅｊ和Ｅｔ分别为节点ｊ的当前剩余
能量和初始能量。

在竞争转发阶段中，候选接收节点 ｊ的短等待
时间Ｔｓｈｏｒｔ和长等待时间Ｔｌｏｎｇ分别计算如下：

Ｔｓｈｏｒｔ＝ＳＩＦＳ＋（１－Ｐｊ）×ＳＩＦＳ （８）
Ｔｌｏｎｇ＝２×ＳＩＦＳ＋（１－Ｐｊ）×ＳＩＦＳ （９）

其中ＳＩＦＳ由ＩＥＥＥ８０２１１ＤＣＦ［１１］定义为１０μｓ。由
式 （８）和 （９）知，Ｔｓｈｏｒｔ始终不大于Ｔｌｏｎｇ。

在协作转发阶段，候选协作节点 ｍ的竞争优
先级Ｐｍ参照式 （７）得到，它的竞争等待时间计
算如下：

Ｔｍｗａｉｔ＝ＳＩＦＳ＋（１－Ｐｍ）×（ＤＩＦＳ－ＳＩＦＳ）

（１０）
其中ＳＩＦＳ和ＤＩＦＳ分别定义为１０μｓ和５０μｓ［１１］。

３　仿真结果与分析
为评价ＣＢＲＲ的性能，本文选择ＭＭＳＰＥＥＤ和

ＩＣＧＦ两种协议进行比较。为公平起见，我们对
ＭＭＳＰＥＥＤ和ＩＣＧＦ进行修改，均使用式 （３）的包
接收率作为链路质量度量标准，ＭＭＳＰＥＥＤ只保留
其可靠性功能，而 ＩＣＧＦ也只允许包接收率高于可
靠性要求的候选协作节点参加协作转发竞争。修改

后的协议分别称为 ＭＭＳＰＥＥＤＰＲＲ和 ＩＣＧＦＰＲＲ，
所有协议都在ＪＳｉｍ仿真器［１２］上实现。

仿真策略是从网络场景右边任选两个节点作为

目标节点 （节点８和７９），从网络场景左边任取四
个节点作为源节点 （节点７、１９、２４和７９），其中

节点７和７２的传递目标是７９，节点 ２４和１９的传
递目标是８。数据包产生速率采用 ＣＢＲ（Ｃｏｎｓｔａｎｔ
ＢｉｔＲａｔｅ）数据流，考察协议在数据流７７９、７２
７９、２４８和１９８下的数据包可靠性和数据包大
小实验中的性能。所有协议在６轮随机场景下运行
５０秒，并且每个协议在同一场景下分别运行２次。
仿真实验的参数如表１所示。

表１　仿真参数
Ｔａｂｌｅ１　Ｓｉｍｕｌａｔｉｏｎｐａｒａｍｅｔｅｒｓ

参数 值 参数 值

网络规模 ２００２００ｍ２ ＣＢＲ ２ｐａｃｋｅｔｓ／ｓ
节点数量 ２００ 节点初始能量 １００Ｊ
通信半径 ４０ｍ 信道带宽 ２Ｍｂｐｓ
发送／接收／空闲功耗 ６６０／３９５／３５（ｍＷ）

３１　数据包可靠性实验
数据包可靠性要求是衡量可靠路由协议的关键

指标，可靠性要求越低，表明节点通信范围内能够

满足可靠性要求的邻居节点也越多。本实验的数据

包大小为１２５Ｂｙｔｅｓ。由图３知，当可靠要求较高
时 （Ｒｒｅｑ≥０８），ＭＭＳＰＥＥＤＰＲＲ很难找到满足可
靠性要求的单个节点，需要采用多路径冗余包转发

来提高成功率，然而冗余数据包不仅增加网络负

载，更会加剧网络冲突，导致丢包率、延迟以及能

量效率等性能快速下降。ＣＢＲＲ和 ＩＣＧＦＰＲＲ的性
能明显优于ＭＭＳＰＥＥＤＰＲＲ，其原因在于协作节点
可以提高单跳间数据包的可靠性，减少传输延迟和

能耗。ＣＢＲＲ的可靠性保证策略能够使其始终保持
接近１００％ 的转发成功率，而 ＩＣＧＦＰＲＲ不能提供
可靠性保证，当可靠性得不到满足时只能丢弃数据

包，使得成功率低于 ＣＢＲＲ１０％以上。ＩＣＧＦＰＲＲ
拓展了协作转发区域的范围，能够选择更靠近目标

的协作节点而使得传输延迟最小。此外，ＩＣＧＦ
ＰＲＲ传递成功率的下降以及 ＣＯＮＦ探测包的使用，
使其平均能耗高于ＣＢＲＲ。
３２　数据包大小实验

数据包的大小直接决定了包接收率，图４显示
了三种协议在数据包可靠性要求为０８时数据包大
小实验的性能。数据包大小对 ＭＭＳＰＥＥＤＰＲＲ和
ＩＣＧＦＰＲＲ的传递成功率有较大影响，原因是数据
包越大，位于相同距离的包接收率越低，当没有单

个节点满足可靠性要求时，ＭＭＳＰＥＥＤＰＲＲ和
ＩＣＧＦＰＲＲ分别需要选择更多的路径转发或协作节
点才能满足可靠性要求。然而，当节点密度不变时，

２４
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图３　数据包可靠性实验：（ａ）平均传递成功率、（ｂ）平均传递延迟、（ｃ）平均能耗
Ｆｉｇ３　Ｒｅｑｕｉｒｅｄｒｅｌｉａｂｉｌｉｔｇｓｃｅｎａｒｉｏ：（ａ）ａｖｅｒａｇｅｄｅｌｉｖｅｒｙｒａｔｉｏｎ，（ｂ）ａｖｅｒａｇｅｅｎｄｔｏｅｎｄｄｅｌａｙ，（ｃ）ａｖｅｒａｇｅｅｎｅｒｇｙｃｏｎｓｕｍｐｔｉｏｎ

节点可能无法找到足够能满足可靠性要求的邻居节

点数，此时发送节点只能作丢包处理。另外，

ＭＭＳＰＥＥＤＰＲＲ过多的冗余路径转发会增加网络负
载，加剧网络冲突，导致丢包率急剧上升，大大提

高了传输延迟和能耗。相反，ＣＢＲＲ的传递成功率
几乎不受数据包大小的影响，在无法找到满足可靠

性要求的单个节点时，ＣＢＲＲ利用冗余数据包方式
仍然可以保证接近１００％ 的成功率。随着数据包大
小的增大，三种协议的延迟都增加，一方面是更大

的数据包需要更多的时间传递，另一方面协议需要

选择离自己更近的邻居节点才能保证更高的可靠

性，这就增加了传输所需的跳数。此外，与数据包

可靠性实验相似，ＩＣＧＦＰＲＲ的平均能耗高于
ＣＢＲＲ，它的平均延迟总体上略好于 ＣＢＲＲ，但当
数据包大小不小于２２５Ｂｙｔｅｓ时，ＩＣＧＦＰＲＲ的传输
延迟超过ＣＢＲＲ，其原因是数据包越大，相距同等
距离的包接收率越小，为满足可靠性要求，ＩＣＧＦ
ＰＲＲ必须选择更靠近发送节点的邻居转发数据包，
从而增加了数据包传输所需的跳数。

图４　数据包大小实验：（ａ）平均传递成功率、（ｂ）平均传递延迟、（ｃ）平均能耗
Ｆｉｇ４　Ｐａｃｋｅｔｓｉｚｅｓｃｅｎａｒｉｏ：（ａ）ａｖｅｒａｇｅｄｅｌｉｖｅｒｙ，（ｂ）ａｖｅｒａｇｅｅｎｄｔｏｅｎｄｄｅｌａｙ，（ｃ）ａｖｅｒａｇｅｅｎｅｒｇｙｃｏｎｓｕｍｐｔｉｏｎ

４　结　论
针对无线传感器网络可靠性传输度量标准不够

准确的问题，提出了基于接收率模型的协作无信标

可靠路由协议 ＣＢＲＲ。ＣＢＲＲ建立包括包接收率、
距离和能量等参数的竞争函数以选择接收节点；当

接收节点的可靠性不能满足要求时，协议将使用协

作转发或冗余转发方式来满足单跳节点的可靠性要

求，从而实现数据传输的可靠性保证。仿真结果表

明，与多路径转发方式相比较，协作转发在无线衰

减链路环境下不仅可以提高单跳数据传输的可靠

性，还具有较好的传递成功率、端对端延迟以及能

量效率等传输性能。但是，仅仅依靠协作转发并不

能完全满足可靠性要求，必须在协作转发中考虑可

靠性保证策略，这也是 ＣＢＲＲ传输性能优于 ＩＣＧＦ
的根本原因。
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